Justitia - Utmutato biztonsagi mentések
készitéséhez

Figyelmeztetés

Ez a dokumentum a biztonsagi mentésekrdl elengedhetetlenil fontos informacidkat tartalmaz,
kérjik, hogy olvassa at figyelmesen.

Az adatvesztésbdl keletkezé karokért (igy kiilonésen az uzleti tevékenység félbeszakaddsa,
tizleti haszon elmaradasa, sth.) a Titanl Software & Design Kft. semmilyen felelGsséget nem
vallal!
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Bevezeto

A Justitia minden adatot (ligyeket, tigyfeleket, dokumentumokat, stb.) két kbzponti adatbazisfajlban
tarol.

Ezek az adatbazisfijlok egy felhaszndld esetén a felhasznalé szamitdgépén, tobb felhasznalds
konfiguraciok esetén pedig a szerver gépnek kinevezett szamitdgépen talalhatoak.

Ha ezek a fajlok sériilnek, az ligyvédi iroda MINDEN Justitidban tarolt adata elveszhet.

Sériilés bekovetkezhet fizikai okokbdl, ilyen a szamitogép mereviemezének elromldsa vagy egy hirtelen
aramkimaradas példaul, de sériilést okozhat, ha a szamitogép virussal fert6z6dik, vagy akar egy rosszul
megirt szamitégépes program is.



Mivel minden hibalehetéséget nem tudunk kizdrni, az egyetlen biztonsagos megoldds az, ha
rendszeres id6kozonként biztonsagi mentést készitiink a program adatbazisarél.

Milyen id6kozonként készitsiink biztonsagi mentéseket?

Arra, hogy milyen id6kézonként készitsiink biztonsagi mentéseket a valasz mindig egy kérdés: Az On
szamara mekkora adatveszteség fogadhatd el?

Ha On havonta készit biztonsagi mentéseket, akkor adatvesztés esetén lehet, hogy az irodanak egy
havi anyaga el fog elveszni.

Ha hetente, akkor legfeljebb egy heti anyag veszhet el.

Eppen ezért azt javasoljuk, hogy idedlis esetben naponta tébbszoér, de legaldbb naponta készitsen
biztonsagi masolatot!

Milyen adathordozodra érdemes lementeni adatainkat?

Biztonsagi mentés barmilyen adathordozéra készithetd (pl.: kiilsé merevlemez, pendrive). Ezen kivdl
vannak olyan felhG szolgéltatok, akik havidij ellenében az Interneten egy biztonsagos szerverparkban
tarolni tudjak adatainkat titkositott formaban — bar tapasztalataink szerint a titkositas ellenére ezen
megoldasokat tigyfeleink tobbsége elutasitja az Gigyvédi titoktartas miatt.

Mi a fentebbi megoldasok koziil az USB-n keresztiil csatlakoztathaté kiilsé mereviemezeket szoktuk
ajanlani, mivel viszonylag olcsén hozzaférhet6ek (egy megfelelS kiils6é merevlemez ara 20.000 és
25.000 Ft kozott mozog), kénnyen hordozhatdak és nagy mennyiségl adat tarolhaté rajtuk (igény
szerint egyéb irodai dokumentumokat és adatokat is tarolhatunk rajtuk, nem csak a Justitia
adatbazisfajljait).

Kilsé merevlemezek esetén akar az is beallithatd, hogy adott id6k6zonként automatikusan biztonsagi
mentés késziljon rajuk a Justitia adatbazisardl. Errél bévebben az ,Ingyenes segédprogram az
automatikus biztonsagi mentésekhez” c. fejezetben olvashat.

Ha biztosra szeretnénk menni, milyen egyéb lehetéségeink vannak?

Szerver gépek esetében szoktak alkalmazni az udgynevezett RAID (Redundant Array of
Idendependent/Inexpensive Disks) megoldast. Ez azt jelenti, hogy egy szamitdgépbe két ugyanakkora
taroldkapacitasi merevlemezt helyeziink, és Osszeparositjuk 6ket Ugy, hogy egymas tukorképei
legyenek — tehat a forrasként kijeldlt merevlemez tartalma a testvérére is egy az egyben atkerdl.

igy ha az egyik merevlemez esetleg elromlana, a szdmitégép minden adata a masik merevlemezen
ugyanugy megtalalhato és azonnal hozzaférhet6.

A médszer el6nye a fokozott biztonsag és a hibak utani gyors helyredllds, hatranya viszont, hogy bar
szoftveresen is megvaldsithatd, az igazdn megbizhatd megoldast a hardveres kiépitése jelenti, ami
anyagilag viszonylag nagyobb raforditast igényel.



Ezért a RAID-ek alkalmazasat féleg nagyobb lgyvédi irodak szamara szoktuk javasolni.

Figyeljiik arra, hogy hol taroljuk lementett adatainkat!

A biztonsagi mentések készitése mellett fontos, hogy az adatainkrél ne csak irodankban, hanem
fizikailag mas helyen is legyen masolat. Betorés vagy gyujtogatas esetén irodank berendezési targyaival
minden adatunk elveszhet, a helyben tarolt biztonsagi mentések is!

Ezért érdemes legalabb hetente olyan adathordozéra is késziteni egy-egy mentést, amit nem
irodankban, hanem otthon, vagy mas biztonsagos helyen tarolunk.

A lényeg: pontosan mely fajlokrol kell biztonsagi mentéseket
késziteni?

A biztonsagi mentések soran elsédlegesen az adatbazisfajlokrdl kell biztonsagi mentéseket késziteni.
C: meghajtdra tortént telepités esetén az adatbazisfajlok a kbvetkezd helyen tarolédnak:

Q

:\Program Files (x86)\Firebird\Firebird 2 1\JustitiaDB.FDB
:\Program Files (x86)\Firebird\Firebird 2 1\InvoiceDB.FDB
C:\Program Files (x86)\Firebird\Firebird 2 I\security2.FDB

Q

Ezen fdjlok kéziil a JustitiaDB.FDB tdrolja a programadatokat, az InvoiceDB.FDB a szamldzoprogram
adatait, mig a security2.FDB egy kisebb fontossdgu, tényleges adatokat nem tdrolo kiegészité fdjl, amit
érdemes lementeni, mert megkdénnyiti az esetleges visszadllitds folyamatdt.

Amennyiben a telepités D: vagy mas meghajtora tortént, a fajlok helye altalaban:

D:\Firebird 2 1\JustitiaDB.FDB
D:\Firebird 2 1\InvoiceDB.FDB
D:\Firebird 2 1\security2.FDB

Tehat elsé sorban ezekrdl a fajlokrdl kell késziiljon legalabb naponta biztonsagi mentés.

Nagyon fontos figyelmeztetés! Ha a biztonsagi mentés akkor torténik, amikor egy vagy tobb

felhasznald éppen be van jelentkezve és haszndlja a Justitiat, nagy eséllyel el6fordulhat, hogy
a fentebbi fajlok nem a legfrissebb adatokat tartalmazzdk, vagy inkonzisztens allapotban
vannak. Ha ilyenkor végezzik el a biztonsagi mentést, lehet, hogy a mentett adatbazis nem
lesz visszadllithaté vagy nem lesz minden adat olvashatdé benne! Ezt megel6zendd, a
biztonsagi mentések készitésének szakszerii menetét a kovetkezo fejezet tartalmazza.



Hogyan készithet6 megfelel6 biztonsagi mentés?

Ha szeretnénk biztosra menni, hogy a legfrissebb adatokkal és visszadllithatd formdban
mentjlk le az adatbazisfajlokat, két kiilénb6z6 mddszer is lehetséges, melyek koziillik inkdbb
a B) megoldas hasznalatat javasoljuk, mert ez automatizalhaté:

A) Kézi médszer: adatbdzis szerver ledllitdsa:

1. Lépjen ki minden felhasznald a Justitiabdl. A kilépés utdn a szerver szamitogépen
kattintson a Start gombra és irja be a kovetkez6t:
services.msc
(Ugyanez a parancs elérhet a Start menti / Vezérl6pult / Rendszer és biztonsdg /
Feltigyeleti eszk6z6k / Szolgdltatdsok Gtvonalon is)

2. A megjeleng Szolgéltatasok ablakban a listaban kattintson a jobb egérgombbal a
,Firebird Server - Defaultinstance” bejegyzésen, majd valassza a Leallitas opciét.

3. Most elvégezheti az el6z6 bekezdésben leirt 3 db ,,.FDB” kiterjesztés( fajl biztonsagi
mentését.

4. A masolas végeztével az adatbaziskezel6 Gjrainditdsahoz a Szolgaltatasok ablakban ismét
kattintson a ,Firebird Server - Defaultinstance” bejegyzésen a jobb egérgombbal, majd
valassza az Inditas opciot.

B) Automatizalhato médszer: az Nbackup szolgdltatds haszndlata:

Az Nbackup szolgdltatas a Justitia altal hasznalt Firebird adatbaziskezel6 kiegészité programja.
Segitségével akar nap kozben a haszndlatban Iévé adatbazisokrdl is készithetiink biztonsagi
mentéseket, a felhasznaléknak nem kell a Justitiabdl kijelentkezniiik. A mdédszer masik elGnye,
hogy nem igényel kézi beavatkozast, egy batch fajl segitségével automatizalhato.

Az nbackup.exe program a Firebird_2_1\bin kényvtarban talalhaté, a program pontos leirasa
elolvashato (angolul) az alabbi weboldalon:
http://www.firebirdsgl.org/manual/nbackup.html

A lényeges parancsok:

e nbackup.exe -L adatbazis.FDB: adatbazis.FDB fajl zarolasa biztonsagi mentéshez;

e nbackup.exe -N adatbazis.FDB: adatbazis.FDB f4jl zarolasanak feloldasa;

e nbackup.exe -F adatbazis.FDB: a korabban lementett adatbazis.FDB fajl zarolasanak
feloldasa (csak adatbazisok visszaallitasakor sziikséges).

Minta batch fajl a mentéshez:

A kovetkezGekben egy batch fdjlt részleteziink, amelyet végrehajtva a mentés automatikusan
elvégzédik. A soron kovetkezG részt masolja ki egy egyszer( szoveges fajlba, majd nevezze el ,,.bat”
kiterjesztéssel, pl. ,mentés.bat”:

cd "\Program Files (x86)\Firebird\Firebird 2 1"
bin\nbackup.exe -L JustitiaDB.fdb
bin\nbackup.exe -L InvoiceDB.fdb

copy InvoiceDB.fdb "D:\Justitia Backup" /y



copy JustitiaDB.fdb "D:\Justitia Backup" /y
copy security2.fdb "D:\Justitia Backup" /y
bin\nbackup.exe -N JustitiaDB.fdb
bin\nbackup.exe -N InvoiceDB.fdb

A pirossal jel6lt helyre annak a mappanak az utvonalat kell behelyettesiteni, ahol a Justitia
adatbazisfajljai tarolédnak. A zolddel jeldlt helyre pedig a biztonsagi mentések (mar létez6) cél
mappajat kell beirni. A script feltételezi, hogy az adatbazisfajlok és a Firebird adatbaziskezel6 egy
konyvtarban vannak. A biztonsagi mentési konyvtarban lévé allomanyokat mindig felilirja a
legfrissebbel (copy parancs /y paramétere).

Fontos! Ha valamilyen oknal fogva nem fut le a teljes batch fajl és az adatbdzis zarolva marad
(nbackup —L paraméterével), akkor a Firebird egy un. delta (,.delta” kiterjesztésd) fajlban fogja
eltdrolni a zdrolds utan rogzitett adatokat. Ha ez igy marad, és kés6bb ujbdl lementjiik az
adatbazisfajlokat, akkor a zarolds 6ta keletkezett Gj adatok nem lesznek benniik! A zarolast ilyen
esetekben az nbackup —N paraméterének hasznalatdval tudjuk feloldani az Ujbdli mentés el6tt.

Korabban készitett biztonsagi mentés visszaallitasa:

Ha az Nbackup program hasznalataval készil mentés a Justitia adatbazisardl, egy esetleges
visszadllitas esetén nem elég a fajlok visszamasoldsa, hanem sziikséges a visszamasolt adatbazisok
zarolasanak feloldasa is egy kiilén paranccsal. Ellenkezd esetben a visszaallitott adatbazishoz
torténd kapcsolddasnal a Justitia hibalizenetet fog kiirni.

A visszadllitas utani feloldast a kovetkez6 batch scripttel végezhetjiik el:

cd "\Program Files (x86)\Firebird\Firebird 2 1"
bin\nbackup.exe -F JustitiaDB.fdb
bin\nbackup.exe -F InvoiceDB.fdb

Ingyenes segédprogram a biztonsagi mentésekhez

A biztonsagi mentések készitése valamint a megadott batch fajl futtatdsa is egy megfelel
segédprogram hasznalataval automatizalhato.

Egy ingyenesen hozzaférhetd és kelléen nagy tudasu program a Cobian Backup, amely az aldbbi
webhelyrdl tolthetd le:

http://www.cobiansoft.com/cobianbackup.htm

A telepit6 csomag a program magyar nyelvi valtozatat is tartalmazza.

A Cobian Backup segitségével akar az is bedllithaté, hogy adott id6pontban adott napokon
automatikusan késziiljon az adatbazisfajlokrél egy biztonsagi mentés, akar egy kiilsé merevlemezre is.
A program beallitasardl bGvebben a program sugdjaban olvashat.

Ismét felhivjuk figyelmét, hogy az el6z6 fejezetben leirtak alapjan fokozottan ligyeljen arra, hogyha
olyan idépontban késziil a Justitia adatbazisarél mentés, amikor fut a program, a mentett allomany



haszndlhatatlan lehet. A biztonsdgos mentések készitéséhez kérjik haszndlja az el6z6 fejezetben
megadott batch fajlt.

Ha segitségre van sziiksége

Kérésére munkatarsaink a vonatkozo dijszabas ellenében elvégzik a biztonsagi mentések beallitasat,
valamint a meglévé mentési mechanizmusok ellenérzését, felllvizsgalatat. Mindehhez nem sziikséges
személyes kiszallas, tavoli elérés program segitségével is megoldhaté.

e

Kérjiik ne feledje, hogy a biztonsagi mentések beallitdsa utan nagyon fontos id6rél id6re ellendrizni,
hogy a mentések megfeleléen megtorténnek-e! Ha a kollégaink allitjak be a mentéseket, az ellenérzés
tovabbra is az On (illetve rendszergazdajanak) feladata.

Bévebb informacioért kérjik vegye fel vellink a kapcsolatot valamelyik szupport elérhet&séglinkon!



